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W zwigzku z realizacjg zobowigzania organdw wydajacych prawa jazdy lub pozwolenia, wynikajacych
z dyspozycji par. 5 ust. 5 Rozporzadzenia Ministra Transportu, Budownictwa i Gospodarki Morskiej
z dnia 31 lipca 2012 r. w sprawie wydawania dokumentdw stwierdzajacych uprawnienia do
kierowania pojazdami — (Dz. U. z dnia 11 wrzes$nia 2012 r., poz. 1005), PWPW S.A. w ramach realizacji
zobowigzan z umow zawartych z organami wydajgcymi prawo jazdy lub pozwolenie, jako dostawca
i dysponent systemu teleinformatycznego ,,SI KIEROWCA”, z wykorzystaniem ktdrego organ wydajacy
prawo jazdy lub pozwolenie wykonuje czynnosci zwigzane z wydawaniem praw jazdy lub pozwolen,
zamieszcza dane i informacje w bazie danych oraz sktada zamdwienia na wykonanie praw jazdy tzn.
systemu teleinformatycznego, o ktdrym mowa w przepisach wydanych na podstawie art. 20 ust. 1
pkt 2 Ustawy z dnia 5 stycznia 2011 r. o kierujgcych pojazdami (Dz. U. 2011 nr 30 poz. 151) z dniem
19 stycznia 2013 roku udostepnita w systemie teleinformatycznym Sl Kierowca profile kandydatéw
na kierowcdéw, organom upowaznionym.

PWPW S.A. jako spdtka handlowa oraz jako podmiot, ktéremu podmiot publiczny zlecit realizacje
zadania publicznego w zakresie wsparcia procesu wydawania dokumentéw komunikacyjnych, przy
uzyciu systemu SI KIEROWCA, zobowigzana jest w Swietle Ustawy z dnia 17 lutego 2005 r.
o informatyzacji dziatalnosci podmiotow realizujgcych zadania publiczne (art.2 ust.3 Ustawy - Dz. U.
z 2005r Nr 64, poz. 565 z pdin. zm.) wytgcznie do zapewnienia z dniem 19 stycznia 2013 roku, aby
system teleinformatyczny S| Kierowca, w ktérym udostepniane sg profile kandydatéw na kierowcéw
uprawnionym podmiotom, spetniat minimalne wymagania dla systeméw teleinformatycznych oraz
zapewniat rowne traktowanie rozwigzan informatycznych stuzacych do pobierania i aktualizacji
danych z profilu kandydata na kierowce( PKK).

PWPW S.A. realizuje powyiszy wymodg ustawowy poprzez uruchomienie, na wniosek
zainteresowanych dostawcéw rozwigzania informatycznego stuzacego do pobierania i aktualizacji
danych PKK przez uprawnione podmioty (Zewnetrzny SlI) ustugi udostepnienia oprogramowania
komunikacyjnego umozliwiajgcego obstuge procesu pobierania i aktualizowania profilu kandydata na
kierowce przez uprawnione podmioty zgodnie z obowigzujgcymi regulacjami prawnymi, zwang dalej
Ustuga.

Ustuga ta bedzie Swiadczona przez PWPW S.A. na podstawie odrebnej umowy cywilnoprawnej
zawartej z dostawcg rozwigzania teleinformatycznego (Zewnetrzny Sl) dedykowanego dla podmiotow
upowaznionych do pobierania i aktualizacji profili kandydatébw na  kierowcéw,
z zastrzezeniem uwzglednienia w zawartej umowie nastepujgcych warunkow:

— Realizacja umowy w 7zaden sposdb nie wptywa, w tym nie utrudnia, realizacji zobowigzan
PWPW S.A. wynikajacych z umoéw zawartych z organami wtasciwymi do spraw wydawania
uprawnien do kierowania pojazdami lub pozwolen, w zakresie utrzymania w sprawnosci
eksploatacyjnej i zapewnienia ciggtosci funkcjonowania systemu teleinformatycznego Sl
Kierowca,
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— Umowa zapewnia spetnienie wymogdéw formalno-prawnych i technicznych, wynikajacych
z obowigzujgcych przepiséw prawa w przedmiotowym zakresie,

— Zewnetrzny Sl oraz System S| Kierowca spetniajg minimalne wymagania bezpieczenstwa dla
systemow teleinformatycznych.

Uruchomienie Ustugi odbywac¢ sie bedzie wytgcznie na wniosek dostawcodw rozwigzan
informatycznych (Zewnetrzny Sl) po zawarciu umowy na warunkach opisanych powyzej.

Komunikacja w ramach Ustugi bedzie opiera¢ sie na ustugach sieciowych Web-Services.

Ustugi beda udostepnia¢ funkcjonalnos¢ za posrednictwem standardowego protokotu sieciowego
SOAP. Technologia ta umozliwia zestandaryzowang komunikacje pomiedzy programami napisanymi
w réznych jezykach i dla réznych platform systemowych i aplikacyjnych.

Wymiana danych pomiedzy ustugg Web-Services systemu teleinformatycznego Sl Kierowca -
udostepniajgcego PKK, a rozwigzaniem teleinformatycznym dostawcy stuzagcym do pobierania
i aktualizacji danych z PKK przez podmiot uprawniony polega¢ bedzie na wywotywaniu metod
udostepnianych publicznie przez ustuge Web-Services.

Interfejs wymiany danych okreslony bedzie poprzez definicje Ustug wyrazonych w jezyku WSDL oraz
przez schematy XSD okreslajgce strukture i reguty walidacji przesytanych danych.

Zaktada sie udostepnienie na uzgodnionych zasadach:

e Schematow XSD;

e Definicji ustug w jezyku WSDL;
Ustugi Web-Services jako bazowe bedg wykorzystywaty formaty danych oraz protokoty
komunikacyjne i szyfrujgce oraz sposoby zapewnienia bezpieczenstwa przy wymianie informacji
okreslone w Rozporzadzeniu Rady Ministrow z dnia 12 kwietnia 2012 roku w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz.U. z dnia
16.05.2012, poz.526).

Ustuga Web-Service PKK w Systemie Sl Kierowca bedzie udostepnia¢ nastepujace metody:

Dla rozwigzan teleinformatycznych dedykowanych dla WORD:

e Get— pobranie PKK;

e Return—zwrot PKK;

e ReturnOutdated — zwrot PKK po roku;

e ReturnTolssuingAuthority — zwrot PKK do Starostwa/Urzedu Miasta;

e UpdateAndReturn — zwrot z aktualizacjg;

e ReturnExamFailed — zwrot z niezdanym egzaminem;

e ReturnWithHistory — zwrot z przekazaniem historii egzaminowania PKK;
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Dla rozwigzan teleinformatycznych dedykowanych dla OSK:

e Get— pobranie PKK;

Preview — podglad PKK;

Return — zwrot PKK;

ReturnExpired - zwrot PKK po 2 latach;

ReturnTolssuingAuthority — zwrot PKK do Starostwa/Urzedu Miasta;
e UpdateAndReturn — zwrot z aktualizacja;

Wszystkie komunikaty przesytane do systemu teleinformatycznego Sl Kierowca, ktérym postuguja sie
organy wydajgce prawa jazdy lub pozwolenia, w celu zapewnienia ich niezaprzeczalnosci
i wiarygodnosci, muszg by¢ podpisywane elektronicznie z uzyciem certyfikatéw x509v3 i klucza
prywatnego podmiotu uprawnionego. Przygotowane rozwigzania w ramach Ustugi bedg
przeprowadzaé weryfikacje podpisu wykorzystujagc komplementarny klucz publiczny zawarty
w certyfikacie. Wiecej informacji dotyczacych minimalnych wymagan bezpieczenstwa zawiera

zatgcznik.

PWPW udostepni dostawcy Zewnetrznemu SI, ktéry zawart umowe z PWPW na Ustuge: adres ustugi
testowej i ustugi produkcyjnej.

Zapytania prosimy kierowac na adres: integracjapkk@cp.pwpw.pl
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ZALACZNIK do dokumentu POBIERANIE ORAZ AKTUALIZACJA DANYCH | INFORMACII ZAWARTYCH

W PROFILU KANDYDATA NA KIEROWCE

Minimalne wymagania bezpieczenstwa
dla systemow teleinformatycznych

WERSJA 1.3

W celu zapewnienia wiarygodnosci klucza publicznego, tj. uzyskania pewnosci, ze jest on wtasnoscig
podmiotu integrujgcego swoje ustugi z PKK oraz jest przeznaczony do wspdtpracy
z Oprogramowaniem Interfejsowym oraz utworzenia i aktualizacji listy zaufanych wystawcow
certyfikatéw, konieczne jest dostarczenie do PWPW przez Podmiot Uprawniony pliku zawierajgcego
certyfikat stuzgcy do wspdtpracy z Oprogramowaniem Interfejsowym, celem dodania go do listy

zaufanych certyfikatow.

Definicje i akronimy

pobierania i aktualizacji
PKK

(Zewnetrzny SI)

Nazwa Objasnienie

PKK Profil Kandydata na Kierowce — zestaw danych i informacji, okreslony w Rozporzadzeniu
MTBIGM z dnia 31 lipca 2012 roku w sprawie wydawania dokumentéw stwierdzajacych
uprawnienia do kierowania pojazdami.

System System teleinformatyczny, o ktérym mowa w Rozporzgdzeniu MTBiGM z dnia 13 lipca 2012 roku

teleinformatyczny w sprawie egzaminowania os6b ubiegajacych sie o uprawnienia do kierowania pojazdami,

podmiotu szkolenia, egzaminowania i uzyskiwania uprawnien przez egzaminatorow oraz wzoréw

upowaznionego do | dokumentéw stosowanych w tych sprawach, ktéry ma by¢ integrowany z systemem

teleinformatycznym Sl Kierowca w celu zapewnienia pobierania i aktualizacji PKK.

Rozwigzania informatyczne w zakresie O$rodkéw Szkolenia Kierowcéw.

S| Kierowca System teleinformatyczny, o ktérym mowa w przepisach wydanych na podstawie art. 20 ust. 1
pkt. 2 Ustawy i rozporzadzeniu Ministra Transportu, Budownictwa i Gospodarki Morskiej z dnia 31
lipca 2012 roku w sprawie wydawania dokumentow stwierdzajgcych uprawnienia do kierowania
pojazdami (Dz. U. poz. 1005) i ktérym postugujg sie organy wydajgce prawa jazdy i pozwolenia.

PWPW Polska Wytwoérnia Papieréw Warto$ciowych S.A.

Wymagania ogélne

Przy projektowaniu rozwigzan w zakresie pobierania i aktualizacji PKK nalezy uwzgledniaé

nastepujace ogdélnie uznane zasady projektowania zabezpieczen:
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Z1. Compartmentalization of Information — zasoby systemu o réznym poziomie wrazliwosci (tzn.
wartosci i podatnosci na zagrozenia) powinny znajdowac¢ sie w rdznych strefach
bezpieczenstwa.

Z2. Defense-in-Depth — ochrona wrazliwych zasobdw systemu informatycznego powinna
opierac sie na wielu warstwach zabezpieczen.

Z3. The Principle of Least Privilege — uzytkownicy i administratorzy systemu powinni posiadac
minimalne uprawienia, ktdre umozliwiajg poprawne wykonywanie powierzonych im
obowigzkdw.

Z4. Weakest link in the chain — poziom bezpieczenstwa systemu informatycznego zalezy od
najstabiej zabezpieczonego elementu tego systemu.

Ponadto przy projektowaniu zabezpieczer nalezy uwzgledni¢ aktualng wiedze na temat atakdéw na
aplikacje w celu wyeliminowania mozliwosci ich skutecznego wykorzystania.

Wszystkie elementy techniczne i organizacyjne rozwigzania komunikacyjnego i systemu
teleinformatycznego w zakresie PKK dostawcow rozwigzan dla podmiotéw upowaznionych do
pobierania i aktualizacji profili kandydatéw na kierowcow (Zewnetrzny SI) muszg spetniac
nastepujace wymagania:

1) Ustawy z dnia 5 stycznia 2011 roku o kierujgcych pojazdami oraz aktéw wykonawczych
do tej ustawy.

2) Ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (UODO) oraz aktach
wykonawczych do tej ustawy, w szczegdlnosci w zakresie rozliczalnosci operacji
wykonywanych na danych osobowych.

3) Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004
roku w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiadaé¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Rozporzadzenie).

4) Miedzynarodowag normg ISO/IEC 27001:2005 w zakresie zabezpieczen technicznych z
zatgcznika normatywnego A, w oparciu o najlepsze praktyki okreslone w normie ISO/IEC
27002 i w zakresie interfejsu PKK:

e Nalezy sprawdza¢ poprawnos$é¢ danych wejsciowych do aplikacji w celu
zapewnienia, ze sg poprawne i wiasciwe;

e Dane wyjsciowe z aplikacji powinny podlega¢ sprawdzeniu poprawnosci;

e Kontrolowa¢ poprawnosc¢ przetwarzania wewnetrznego w celu wykrywania
btedéw albo dziatarn umysinych;

e Zapewnié integralnosc informacji w aplikacji.

5) Wymagania i zalecenia bezpieczenstwa MSW dla systemu teleinformatycznego na styku
Zewnetrznego Sl z systemem urzeddéw zintegrowanym z Centralng Ewidencjg Pojazddéw i
Kierowcow,

6) Wpymagania bezpieczenstwa fizycznego okreslone przez MSW w zwigzku z
przetwarzaniem danych osobowych i planowang wymiang informacji z CEPIK.
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Wymagania szczegotowe

1. Wymiana informacji pomiedzy Zewnetrznym Sl i S| Kierowca informacji w zakresie PKK bedzie
realizowana w oparciu o Web-Service udostepniony przez PWPW z zastosowaniem zabezpieczen
protokotu gwarantujgcych zachowanie identyfikacji, uwierzytelniania i autoryzacji stron oraz
poufnosci, integralnosci, niezaprzeczalnosci i rozliczalnosci transportowanych w XML informacji
(szyfrowanie, podpis, logowanie zdarzen, etc.). Szczegdty techniczne zostang ustalone
bezposrednio pomiedzy dostawcy Zewnetrznego Sl i PWPW w odrebnej umowie cywilnoprawnej.

2. Potaczenie Zewnetrznego S| z S| Kierowca w celu dokonania integracji i wymiany danych i
informacji w zakresie PKK musi by¢ realizowane w oparciu o dedykowane tgcze sieciowe
zabezpieczone w sposéb zapewniajacy spetnienie wymagan o ktérych mowa ponizej.
Nie dopuszcza sie wykorzystania publicznej sieci Internet. Szczegéty techniczne i sposdb
podtgczenia tacza zapewnianego przez dostawce Zewnetrznego zostang ustalone bezposrednio
pomiedzy dostawcg Zewnetrznego Sl i PWPW w odrebnej umowie cywilnoprawnej.

3. Kanat wymiany danych musi by¢ chroniony przy uzyciu SSL/TLS w tunelu IPSEC w celu
zapewnienia uwierzytelnienia stron transmisji i zapewniania poufnosci.

4. Tunel IPSec musi by¢ zrealizowany sprzetowo lub programowo spetniajgc wymagania okreslone
w ponizszych dokumentach. Zaleca sie realizacje sprzetowg z redundancjg urzadzen i wsparciem
dla FIPS-140 na poziomie wyzszym niz 2):

1) VPN:

e RFC 1828 IP Authentication using Keyed MD5

e RFC 1829 The ESP DES-CBC Transform

e RFC 2085 HMAC-MDS5 IP Authentication with Replay Prevention

e RFC 2401 Security Architecture for the Internet Protocol

e RFC 2402 IP Authentication Header

e RFC 2403 The Use of HMAC-MD5-96 within ESP and AH

e RFC 2404 The Use of HMAC-SHA-1-96 within ESP and AH

e RFC 2405 The ESP DES-CBC Cipher Algorithm With Explicit IV

e RFC 2406 IP Encapsulating Security Payload (ESP)

e RFC 2410 The NULL Encryption Algorithm and Its Use With IPsec

e RFC 2411 IP Security Document Roadmap

e RFC 2451 The ESP CBC-Mode Cipher Algorithms

e RFC 2661 Layer Two Tunneling Protocol "L2TP"

e RFC 2784 Generic Routing Encapsulation (GRE)

e RFC 3602 The AES-CBC Cipher Algorithm and Its Use with IPsec
2) IKEv1:

e RFC 2407 The Internet IP Security Domain ofinterpretation for ISAKMP
e RFC 2408 Internet Security Association and Key Management Protocol (ISAKMP).
e RFC 2409 The Internet Key Exchange (IKE)
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3) PKI:

RFC 2412 The OAKLEY Key Determination Protocol

RFC 3526 More Modular Exponential (MODP)

Diffie-Hellman groups for Internet Key Exchange (IKE)

RFC 3706 A Traffic-Based Method of Detecting Dead Internet Key Exchange (IKE) Peers

RFC 2510 Internet X.509 Public Key Infrastructure Certificate Management Protocols

RFC 2511 Internet X.509 Certificate Request Message Format

RFC 3279 Algorithms and Identifiers for the Internet X.509 Public Key Infrastructure
Certificate and Certificate Revocation List (CRL) Profile

RFC 3280 Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation
List (CRL) Profile

draft-nourse-scep-06:

PKCS#1

PKCS#10

PKCS#12

PKCS#7

5. Sewery komunikacyjne stron bedg zlokalizowane w strefach zdemilitaryzowanych (DMZ).

6. W celu zapewnienia niezaprzeczalnosci, aktualizacje PKK nalezy opatrzyé bezpiecznym podpisem

z wykorzystaniem certyfikatéw i list CRL z zaufanych zrddet, za ktére uznaje sie:

1) certyfikaty CCiGK MSW;

2) certyfikaty kwalifikowane wystawcow z listy publikowanej przez Narodowe Centrum
Certyfikacji (http://www.nccert.pl);

3) certyfikaty z Enterprise PKI pod warunkiem:

Wersja 1.3

dostarczenia do PWPW:
a) polityki certyfikacji;
b) regulaminu certyfikacji;
c) certyfikatu publicznego CA;
d) adresu URL do listy CRL;
e) procedury recertyfikacji CA;
f) procedury zarzadzania incydentem, w tym numerdw telefonéw i
adresow portalu (jesli istnieje) do funkcji Service Desk lub Help Desk;
g) procedure zatwierdzania zmian w Srodowisku PKI;
h) nowych wersji dokumentéw wymienionych powyzej niezwtocznie po ich
zatwierdzeniu;
stosowania profilu certyfikatu okreslonego przez operatora Sl Kierowca (istotne
zalecenie: parametr CRL ustawiony jako krytyczny);
zapewnienia dostepu on-line do listy CRL;
dostarczenia raportu z audytu PKI o ktérym mowa w dalszej czesci dokumentu;
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.

7. Dostawca Zewnetrznego Sl musi postugiwaé sie udokumentowanymi procedurami zarzadzania
zmiang i dysponowac srodowiskiem testowym do testowania planowanych zmian przed ich
implementacja w Srodowisku produkcyjnym. Procedura musi by¢ uzgodniona z PWPW i
gwarantowad taki sposdb wdrazania, aby zapewni¢ ciggtos¢ obstugi interesantdw w organach
wydajacych prawa jazdy i pozwolenia.

8. Uruchomienie wymiany informacji pomiedzy stronami wymaga kazdorazowo przeprowadzenia
testéw integracyjnych wedtug uzgodnionego scenariusza i przygotowania raportu po testach w
oparciu o uzgodniong procedure zatwierdzania zmian.

9. Uprawniony podmiot — uzytkownik Zewnetrznego SI musi mie¢ opracowane dokumenty
wymagane przez UODO i Rozporzadzenie, o ktéorym mowa w ww. pkt.ll ppdkt.2).

10. Wspieranie przez aplikacje interfejs komunikacyjny Zewnetrznego SI z Web-Service PKK

standardow:
1) XML - Extensible Markup Language;
2) XSD - Extensible Markup Language;
3) XSL - Extensible Stylesheet;
4) XSLT - Extensible Stylesheet Language Transformation;
5) XMLdsig - XML-Signature Syntax and Processing;
6) Web Services;
7) Web Services Security X.509 Certificate;
8) SOAP 1.x;
9) WS-Security;

11. W celu poprawnej obstug uprawnienn pomiedzy systemami konieczne jest stworzenie Web-
Service po stronie podmiotu uprawnionego, z ktérego PWPW bedzie pobierac liste uzytkownikéw
podmiotu uprawnionego wraz z ich uprawnieniami po stronie systemu podmiotu uprawnionego.
Implementacja, utrzymanie, dostepnos¢ Web-Service lezy w gestii podmiotu uprawnionego.

1 <?xml version="1.0" encoding="utf-8"?>

2 <xs:schema id="Security"

3. targetNamespace="http://tempuri.org/Security.xsd"
4. elementFormDefault="qualified"

5 xmlns="http://tempuri.org/Security.xsd"

6 xmlns:sec="http://tempuri.org/Security.xsd"

7 xmlns:xs="http://www.w3.0rg/2001/XMLSchema"

8

9

10. <xs:complexType name="Users">

11. <Xs:sequence>

12. <xs:element name="UserList" type="sec:User" minOccurs="0" maxOccurs="unbounded" />
13. </Xs:sequence>

14. </xs:complexType>

15.

16.

17. <xs:complexType name ="User">

18. <Xs:sequence>

19. <xs:element name="UserId" type="sec:UserId" minOccurs="1" maxOccurs="1" />
20. <xs:element name="Role" type="sec:Role" minOccurs="1" maxOccurs="1"/>
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21. <xs:element name="0rganizationId" type="sec:0rganizationId" minOccurs="1"
maxOccurs="1"/>

22. <xs:element name="Certificate" type="xs:base64Binary"” minOccurs="1" maxOccurs="1" />
23. <xs:element name="Pesel" type="sec:PESEL" minOccurs="0" maxOccurs="1"/>
24, <xs:element name="ClientSystem" type="sec:ClientSystem" minOccurs="1" maxOccurs="1"/>
25. <xs:element name="IsActive" type="xs:boolean" minOccurs="1" maxOccurs="1"/>
26. </Xs:sequence>

27. </xs:complexType>

28.

29. <xs:simpleType name="UserId">

30. <xs:restriction base="xs:string">

31. <xs:pattern value="[\d\w]{5,32}"/>

32. </xs:restriction>

33. </xs:simpleType>

34.

35. <xs:simpleType name="OrganizationId">

36. <xs:restriction base="xs:string" >

37. <xs:maxLength value="128"/>

38. </xs:restriction>

39. </xs:simpleType>

40.

41. <xs:simpleType name="ClientSystem">

42. <xs:restriction base="xs:string">

43. <xs:enumeration value="WORD"/>

44 . <Xs:enumeration value="0SK" />

45, </xs:restriction>

46. </xs:simpleType>

47.

48. <xs:simpleType name="PESEL">

49. <xs:restriction base="xs:string">

50. <xs:pattern value="\d{11}"/>

51. </xs:restriction>

52. </xs:simpleType>

53.

54.

55. <xs:simpleType name="Role">

56. <xs:restriction base="xs:short"/>

57. </xs:simpleType>

58.

59. </xs:schema>

12. W celu zapewnienia wiarygodnosci klucza publicznego, tj. uzyskania pewnosci, ze jest on
wtasnoscig podmiotu uprawnionego oraz jest przeznaczony do wspodtpracy z Oprogramowaniem
Interfejsowym oraz utworzenia i aktualizacji listy zaufanych wystawcéw certyfikatéw, podmiot
uprawniony dostarczy do PWPW plik zawierajacy certyfikat stuzagcy do wspdtpracy :z
Oprogramowaniem Interfejsowym, celem dodania go do listy zaufanych certyfikatéw.

Potwierdzenie spelniania wymagan
1. Zgodnos¢ z wymaganiami bedzie potwierdzana przez niezalezny od operatoréw Zewnetrznego Sl

i SI Kierowca audyt oraz test bezpieczenstwa aktualnej wersji interfejsu komunikacyjnego z Web-
Service PKK.

2. Specyfikacje audytu i testu bezpieczenstwa bedg uzgodnione przez strony.
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3. Przeprowadzenie audytu spetnienia wymagan i testu bezpieczenstwa interfejsu i przedstawienie
raportu z wynikiem pozytywnym (brak niezgodnosci, brak krytycznych podatnosci
bezpieczenstwa) stanowi warunek uruchomieniem wymiany danych w zakresie PKK pomiedzy
dostawcg systemu Zewnetrznego Sl i Sl Kierowca PWPW.

4. PWPW ma prawo zlecié, a operator Zewnetrznego SI ma obowigzek przeprowadzié, audyt ad-hoc
w przypadku powziecia informacji o istotnych zmianach w Zewnetrznym SI (nowa wersja
interfejsu komunikacyjnego) albo nowych zagrozeniach i podatnosciach — mogacych miec
zdaniem PWPW wptyw na bezpieczenstwo Si Kierowca.

5. Operator Zewnetrznego Sl jest zobowigzany do wdrazania zmian (dziatania korygujace i
zapobiegawcze) okreslonych po audycie i tescie bezpieczenstwa w uzgodnionych z PWPW
terminach oraz przeprowadzenia testu weryfikujgcego implementacje poprawek wskazanych w
raporcie po tescie. Obowigzkiem operatora Zewnetrznego Sl jest dostarczenie do PWPW raportu
potwierdzajgcego brak podatnosci.
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